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 مقدمه

کتاب در رابطه  سندهینو نهیریتجربه د یبر مبناشبکه های کامپیوتری رویکردی از بالا به پایین 

ویرایش هفتم بنا شده است.  "نییبالا به پا " یا هیلا کردیرو قیاز طر دهیچیبا آموزش مباحث پ

 فصل ارائه شده است و مطالب بروز راجع به شبکه را توضیح مي دهد.  9کتاب در 

، مروری مختصر بر شبکه های کامپیوتری و "های کامپیوتری و  اینترنتشبکه "در فصل اول 

اینترنت شده است. هدف این فصل ایجاد یک دید کلي از شبکه و بیان مطالب باقیمانده کتاب 

زیادی پوشش داده شده است و بخش های زیادی از یک  ایدر این فصل مطالب زمینهمي باشد. 

 شبکه کامپیوتری را بیان مي کند.

جلوه های پیاده سازی و مفهومي کاربردهای شبکه مطالعه شده  "لایه کاربرد "فصل دوم در 

د شده است. در این فصل  چن تعریفی کاربرد این فصل مفاهیم کلیدی لایهدر است. 

، توزیع فایل نظیر به نظیر، و جریان سازی DNSی کاربرد مثل وب، ایمیل، لایه کاربرد سرویس

 .با جزئیات بررسي شده استویدیو 

و سپس چگونگي  ی انتقال مرتبط با آنر هر مبحث مفاهیم لایهد "لایه انتقال" ،3فصل در 

های انتقال پروتکلهمچنین های جاری بررسي شده است. سازی  این مفاهیم در پروتکلپیاده

TCP  وUDP  شده است.بررسي 

کارهایي که هر روتر انجام مثل عملکردهای سطح داده " ی شبکه سطح دادهلایه"فصل چهارم 

 نسخه چهار و نسخه شش با جزئیات بررسي شده است. IPهای دهد همچنین پروتکلمي

در این فصل . شده است ی شبکه پوشش داده، عملکردهای سطح کنترل لایه5در فصل  

 .شده است بررسي BGP، و OSPFهای مسیریابي مثل های مسیریابي و پروتکلالگوریتم

تصحیح و تشخیص  هایروش همچنینهای آن  آوریو فنداده پیوند -م لایهاهیمف، 6در فصل 

ی های دسترسي مختلف مثل اترنت، تکنولوژخطا با جزئیات بررسي شده است. در این فصل شبکه

LAN  سیمي همچنینLANهای دیتاسنتر بررسي شده است.  های مجازی و شبکه 

سیم و کاربران سیار، پیوندهای بيمباحث مربوط به  و شبکه های بیسیم و موبایل 7در فصل 

 ها متصل است، بررسي شده است.تر که به آنهای بزرگها با شبکهها و ارتباط آنشبکه

ها از این حملات سازی شبکهچگونگي ایمنمباحث مربوط به استراق سمع، حملات و  8در فصل 

 های شبکه ایمن بررسي مي شود.چگونگي استفاده  از اصول رمزنگاری برای ایجاد پروتکل و

سازی ذخیره شده صوت/ ویدیو، صدای شبکه های چند رسانه ای، ومفاهیم جریان 9در فصل 

 سازی زنده صدا/ ویدیو بررسي مي شوند.یا جریان IPبر روی مکالمات/ ویدیو 

 امیدواریم این کتاب مورد رضایت اساتید و دانشجویان واقع شود. 

Saeedinia.reza@ut.ac.ir,       alabahrani01@gmail.com,    
a.bahrani50@gmail.com 

  

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers
mailto:Saeedinia.reza@ut.ac.ir
mailto:alabahrani01@gmail.com
mailto:a.bahrani50@gmail.com


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

  فهرست مطالب
 1 شبکه های کامپیوتری و اینترنت فصل اول

 2 اینترنت چیست؟ 1-1

 2 توصیف پیچ و مهره اینترنت 1-1-1

 6 توصیف سرویس 2-1-1

 7 پروتکل چیست؟ 3-1-1

 10 لبه شبکه 2-1

 13 شبکه دسترسي 1-2-1

 20 : رسانه فیزیکي2-2-1

 24 (The Network Core: هسته شبکه ) 3-1

 25 سویچینگ بسته ای 1-3-1

 28 : سویچینگ مداری2-3-1

 33 شبکه ای از شبکه ها 3-3-1

 37 ای : تاخیر، گم شدن، توان عملیاتي در شبکه های سوییچینگ بسته4-1

 39 مقایسه تاخیر انتقال و تاخیر انتشار1-4-1

 41 : تاخیر صف بندی و گم شدن بسته2-4-1

 End-to-End Delay 43انتها -به-: تاخیر انتها3-4-1

 46 : توان عملیاتي در شبکه های کامپیوتری4-4-1

 49 : لایه های پروتکلي و مدل های سرویس آنها5-1

 50 شده : معماری لایه بندی1-5-1

 56 : تلفیق داده ها با داده های دیگر2-5-1

 58 (Networks Under Attack: شبکه زیر حمله )6-1

 63 : تاریخچه شبکه های کامپیوتری و اینترنت7-1

 63 1972-1961توسعه ی سوییچینگ بسته ای :  1-7-1

 65 شبکه های اختصاصي و شبکه بندی 1-7-2

 66 1990-1980تکثیر شبکه ها:  3-7-1

 67 1990انفجار اینترنت : دهه  4-7-1

 68 هزاره جدید 5-7-1

 69 خلاصه 8-1

 70 پرسش های مروری و مسائل

 70 1پرسش های مروری فصل 

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

 74 مسائل

Wireshark Lab 82 

 Leonard Kleinrock 84مصاحبه ای با 

 87 لایه کاربردفصل دوم: 

 88 مفاهیم کاربردهای شبکه 2-1

 90 معماری های کاربرد شبکه 2-1-1

 92 ارتباط پردازه ها 2-1-2

 94 سرویس های انتقال قابل دسترس برای کاربردها 2-1-3

 97 سرویس های انتقال تهیه شده توسط اینترنت 4-1-2

 101 کاربرد-قراردادهای لایه ی 5-1-2

 102 کاربردهای شبکه که در این کتاب پوشش داده مي شوند 6-1-2

2-2 The Web and HTTP 103 

 HTTP 103مروری بر   1-2-2

 105 اتصالات پایدار و ناپایدار  2-2-2

 HTTP 109قالب پیام  3-2-2

 114 سرور : کوکي ها-محاوره ی کاربر 2-2-4

5-2-2  Web Caching 116 

 123 : پست الکترونیکي در اینترنت3-2

1-3-2 SMTP 125 

 HTTP 128با  SMTPمقایسه  2-3-2

 129 : قالب های پیام ایمیل3-3-2

 130 : قراردادهای دسترسي ایمیل4-3-2

4-2 DNS 135 سرویس دایرکتوری اینترنت 

 DNS 135:سرویس های فراهم شده توسط 1-4-2

 DNS 138: نگاهي به روش کار 2-4-2

 DNS 145رکوردها و پیامهای  3-4-2

 148 : توزیع فایل نظیر به نظیر 5-2

2-5-1 BitTorrent 151 

2-5-2 :Distributed Hash Tables (DHTs) 154 

 157 جریان سازی ویدیو و شبکه های توزیع محتوا 2-6

 157 ویدیوی اینترنتي 1-6-2

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

 DASH 158و  HTTPجریان سازی  2-6-2

 160 شبکه های توزیع محتوا 3-6-2

 Netflix, YouTube. Nakkan 164مطالعات موردی:  4-6-2

 169 برنامه نویسي سوکت: ایجاد کاربردهای شبکه 7-2

 UDP 170برنامه نویسي سوکت با  1-7-2

 TCP 176برنامه نویسي سوکت با  2-7-2

 181 خلاصه 8-2

 182 پرسش های مروری و  و مسائل

 182 پرسش های مروری فصل دوم

 184 مسائل

 193 تکالیف برنامه نویسي سوکت

Wireshark Lab: HTTP 195 

 Marc Andreessen 196مصاحبه ای با 

 197 لایه ی انتقالفصل سوم 

 198 مقدمه و سرویس های لایه ی انتقال 1-3

 199 رابطه بین لایه های شبکه و انتقال 1-1-3

 201 مرور لایه ی انتقال اینترنت 2-1-3

2-3  Multiplexing and Demultiplexing 203 

3-3   :UDP 209 انتقال بدون اتصال 

 UDP 212ساختار سگمنت  1-3-3

 UDP 213جمع کنترلي  2-3-3

 215 مفاهیم انتقال داده ی قابل اعتماد 4-3

 217 ساخت یک پروتکل انتقال قابل اعتماد  1-4-3

 227 : پروتکل های انتقال داده ی قابل اعتماد پایپ لاین شده2-4-3

3-4-3  Go-Back-N (GBN) 229 

 234 تکرار انتخابي 4-4-3

 TCP 240انتقال اتصالگرا:  5-3

 TCP 240اتصال  1-5-3

 TCP 242ساختار سگمنت  2-5-3

 248 تخمین زمان چرخه عمر 3-5-3

 250 انتقال داده قابل اعتماد 4-5-3

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

 257 کنترل جریان 3-5-5

 TCP 260مدیریت اتصال  6-5-3

 265 مفاهیم کنترل ازدحام 6-3

 265 دلایل و هزینه ی ازدحام 1-6-3

 270 روش های کنترل ازدحام 2-6-3

 TCP 272کنترل ازدحام  7-3

 281 عدالت 3-7-1

 284 خلاصه 8-3

 285 پرسش های مروری و مسائل

 285 پرسش های مروری فصل سوم

 288 مسائل

 302 تکالیف برنامه نویسي

Wireshark Lab بررسي TCP 303 

 Van Jacobson 303مصاحبه ای با 

 306 فصل چهارم لایه شبکه سطح داده

 307 مرور لایه ی شبکه 1-4

 307 مسیریابي و جلوراني: سطوح داده و کنترل 4-1-1

 Network Service Model 311مدل سرویس شبکه   2-1-4

 313 4مرور فصل 

 313 در داخل یک روتر چه چیزی قرار دارد؟ 2-4

 315 و فورواردینگ براساس مقصد پردازش پورت ورودی 1-2-4

 Switching 318سوییچینگ  2-2-4

 321 پردازش پورت خروجي 3-2-4

 321 صف بندی کجا اتفاق میافتد؟ 4-2-4

 324 زمانبندی بسته 4-2-5

 329 و غیره IPv6، آدرس دهي،  IPv4(: IPپروتکل اینترنت ) 3-4

 IPv4 329قالب دیتاگرام  1-3-4

 331 دیتاگرامتقسیم  4-3-2

 IPv4 333آدرس دهي  3-3-4

 343 ترجمه آدرس شبکه 4-3-4

4.3.5 IPv6 346 

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

 SDN 351فورواردینگ سراسری و  4-4

 353 تطابق 1-4-4

 355 عمل 2-4-4

 355 عمل-به اضافه-از تطابق OpenFlowمثالهای  3-4-4

 358 خلاصه 5-4

 359 پرسش های  مروری و مسائل

 359 4فصل پرسش های مروری 

 362 مسائل

 Vinton G.Cerf 369مصاحبه ای با 

 371 کنترل -فصل پنجم لایه شبکه سطح 

 372 مقدمه 1-5

 374 الگوریتم های مسیریابي 2-5

 377 (LSپیوند )-الگوریتم مسیریابي حالت 1-2-5

 381 (DVالگوریتم مسیریابي بردار فاصله ) 2-2-5

 390 در اینترنت ASمسیریابي داخل   5-3

 BGP 393ها: ISPمسیریابي بین  5-4

 BGP 394نقش  1-4-5

 BGP 395اعلان اطلاعات مسیر  5-4-2

 397 مشخص کردن بهترین مسیر  5-4-3

5-4-4 IP-Anycast 401 

 405 گذاشتن قطعات کنار هم 5-4-5

 SDN 406سطح کنترل  5-5

 SDN 409شبکه -و کاربردهای کنترل SDN: کنترلر SDNسطح کنترل  5-5-1

 OpenFlow 411پروتکل  2-5-5

 412 محاورههای سطح داده و کنترل: یک مثال 3-5-5

5-5-4 SDN414 : گذشته و آینده 

 418 پروتکل کنترل پیام اینترنت 5-6

 SNMP 420مدیریت شبکه و  7-5

 420 فریم ورک مدیریت شبکه 1-7-5

 SNMP 422پروتکل مدیریت شبکه ساده  2-7-5

 424 خلاصه 8-5

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

 425 پرسش های مروری و مسائل

 425 5پرسش های مروری فصل 

 427 مسائل

 432 تکلیف برنامه نویسي سوکت

Wireshark Lab 434 

 Jennifer Rexford 434مصاحبه ای با 

 436 فصل ششم لایه ی پیوند داده و شبکه های محلي

 437 مقدمه ای بر لایه ی پیوند 1-6

 439 سرویس های فراهم شده توسط لایه ی پیوند.  1-1-6

 440 لایه ی پیوند در کجا پیاده سازی مي شود؟ 2-1-6

 441 روش های تشخیص و تصحیح خطا 2-6

 443 چک توازن1-2-6

 445 روش های جمع کنترلي 2-2-6

 445 (CRCچک افزونگي دوار )  3-2-6

 448 لینک های دسترسي چندگانه و پروتکل ها 3-6

 451 پروتکل های تقسیم کانال 1-3-6

 452 پروتکل های دسترسي تصادفي 2-3-6

 460 نشانه-پروتکل های چرخاندن 3-3-6

 DOCSIS 460: پروتکل لایه ی پیوند برای دسترسي به اینترنت کابلي 4-3-6

 462 شبکه های محلي سوییچي 4-6

 ARP 463آدرس دهي لایه ی لینک و  1-4-6

 469 اترنت 2-4-6

 475 سوییچ های لایه ی پیوند 3-4-6

 481 شبکه های محلي مجازی 6-4-4

 485 مجازی سازی لینک: یک شبکه به عنوان یک لایه ی پیوند 6-5

 486 (MPLSسوییچینگ براساس برچسب چند پروتکله  ) 1-5-6

 488 شبکه های دیتاسنتر 6-6

 493 تاریخچه: یک روز همراه با یک درخواست صفحه وب 7-6

 DHCP, UDP, IP, Ethernet 494شروع:  1-7-6

 ARP 496و  DNSشروع   2-7-6

 DNS 497دامنه به سرور -شروع: مسیریابي داخل 3-7-6

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

 HTTP 498و  TCPکلاینت وب: -محاوره بین سرور 4-7-6

 499 خلاصه 8-6

 501 مسائلپرسش های مروری و 

 501 6پرسش های مروری فصل 

 502 مسائل

 Wireshark 510آزمایشگاه 

 Simon S.Lam 510مصاحبه ای با 

 513 فصل هفتم شبکه های بیسیم و موبایل

 515 مقدمه 1-7

 520 لینک های بیسیم و ویژگي های شبکه  2-7

1-2-7  CDMA 524 

3-7  WiFi: LAN 527 11.802های بیسیم 

 529 802.11معماری   1-3-7

 MAC 802.11 534پروتکل 2-3-7

 IEEE 802.11 540فریم  3-3-7

 IP 544تحرک در همان زیرشبکه  4-3-7

 545 802.11ویژگي های پیشرفته در   5-3-7

 Zigbee 547شبکه های شخصي : بلوتوث و   6-3-7

 550 دسترسي به اینترنت سلولي  4-7

 551 شبکه سلوليمروری بر معماری   1-4-7

 554 شبکه داده تلفن همراه: توسعه اینترنت به مشترکان تلفن همراه 2-4-7

 4G: LTE 557به سمت  3-4-7

 559 مدیریت تحرک: اصول 5-7

 562 آدرس دهي  1-5-7

 564 مسیریابي برای نود سیار  2-5-7

6-7  IP 570 سیار 

 575 مدیریت تحرک در شبکه های سلولي 7-7

 576 تماس های مسیریابي به کاربر سیار 1-7-7

2-7-7-  Handoff ها درGSM 578 

 582 بیسیم و تحرک: تأثیر بر پروتکل های لایه بالاتر  8-7

 584 خلاصه  9-7

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

 585 پرسش های مروری و مسائل

 585 7پرسش های مروری فصل 

 587 مسائل

 591 آزمایشگاه بیسیم

 592 مصاحبه ای با دبورا استرین

 594 فصل هشتم امینت در شبکه های کامپیوتری

 595 امنیت شبکه چیست؟ 1-8

 598 اصول رمزنگاری  2-8

 600 رمزنگاری کلید متقارن  1-2-8

 607 رمزگذاری کلید عمومي  2-2-8

 614 اصالت پیام و امضای دیجیتال  3-8

 615 رمزنگاری hashتوابع  1-3-8

 617 کد تصدیق پیام  2-3-8

 619 امضاهای دیجیتال  3-3-8

 End-Point 626احراز هویت   4-8

 ap1.0 627پروتکل احراز هویت   1-4-8

 ap2.0 627پروتکل احراز هویت   2-4-8

 ap3.0 628پروتکل احراز هویت   3-4-8

 ap3.1 629پروتکل احراز هویت   4-4-8

 ap3.1 630پروتکل احراز هویت   5-4-8

 631 ایمیلایمن سازی   5-8

 632 ایمیل امن  1-5-8

2-5-8  PGP 636 

 TCP: SSL 638امنیت اتصالات   6-8

 640 نمای کلي  1-6-8

 643 تصویر کاملتر  2-6-8

 646 و شبکه های خصوصي مجازی IPsecامنیت لایه شبکه:   7-8

1-7-8  IPsec ( و شبکه های خصوصي مجازیVPNs) 646 

 ESP 648و  AHپروتکل های   2-7-8

3-7-8  Security Associations 648 

 IPsec 650دیتاگرام   4-7-8

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

5-7-8  IKE مدیریت کلید در :IPsec 654 

 655 های بیسیمLANامنیت  8-8

 656 (WEPحریم خصوصي معادل سیم) 1-8-8

2-8-8  IEEE 802.11i 658 

 661 امنیت عملیاتي: فایروال ها و سیستم های تشخیص نفوذ  9-8

 661 فایروال ها  1-9-8

 671 سیستم های تشخیص نفوذ  2-9-8

 674 خلاصه  10-8

 676 پرسش های مروری و مسائل

 676 8پرسش های مروری فصل 

 679 مسائل

 Wireshark 686آزمایشگاه 

 Steven M .Bellovin 687مصاحبه ای  با ... 

 689 فصل نهم شبکه های چندرسانه ای

 690 شبکه های چندرسانه ایکاربردهای   1-9

 690 ویژگیهای ویدیو  1-1-9

 692 ویژگیهای صدا  2-1-9

 694 انواع برنامه های کاربردی شبکه چندرسانه ای  3-1-9

 696 جریانسازی ویدیوی ذخیره شده  2-9

 UDP 698جریانسازی   1-2-9

 HTTP 699جریان   2-2-9

 DASH 704جریان سازگار و   3-2-9

3-9  Voice-over-IP 706 

 Best-Effort 706مدل  IPمحدودیتهای سرویس    1-3-9

 709 در گیرنده برای صدا jitterحذف   2-3-9

 712 بازیابي از گم شدن بسته  9-3-3

 Skype 715با  VoIPمطالعه موردی:   4-3-9

 719 پروتکل ها برای اپلیکیشن های مکالمه در زمان واقعي  4-9

1-4-9  RTP 719 

2-4-9  SIP 722 

 729 پشتیباني شبکه برای چند رسانه ای  5-9

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

 Best-Effort 731ابعاد شبکه های   1-5-9

 733 ارائه چندین کلاس سرویس  2-5-9

3-5-9 Diffserv 741 

 745 ( در اتصال: رزرو منابع و پذیرش تماسQOSتضمین کیفیت سرویس) 4-5-9

 749 خلاصه  6-9

 750 و مسایل پرسش های مروری 

 750 9پرسش های مروری فصل 

 752 مسائل

 762 تکلیف برنامه نویسي

 Henning Schulzrinne 763مصاحبه ای با .... 
 

  

https://www.idars.ir/webmaster/index.php
https://www.idars.ir/webmaster/index.php
https://t.me/idars_teachers
https://t.me/idars_teachers


 

 را مشاهده بفرمایید. https://www.idars.ir/webmaster/index.php    در صورت تمایل به همکاری با آیدرس

 /idars_teachershttps://t.me مدرسین آیدرس:-لمینمع-اساتیدکانال تلگرام: مخصوص 

 

 

 

 

 

 

 هایشبکه

 کامپیوتری و

 اینترنت 

 
صدها های مهندسي شده توسط بشر باشد با اینترنت یکي از بزرگترین سیستمشاید بتوان گفت امروزه، 

تاپ، ها با میلیاردها کاربر که از طریق لپهای اتصالي، و سوییچمیلیون کامپیوتر به هم متصل، لینک

های هوشمند به هم وصل هستند، و با هر نوع از وسایل به اینترنت متصل شده اند، مثل تبلت و گوشي

لباسشویي. با توجه به های های تصویری و حتي ماشینهای بازی، فریمها، کنسولکمسنسورها، وب

توان فهمید اینترنت چگونه کار گستردگي زیاد اینترنت  و اجزای گوناگون با کاربردهای مختلف، آیا مي

ی فهم چنین سیستم پیچیده و بزرگي باشند؟ آیا امکان آیا مفاهیم راهنمایي وجود دارند که پایه ؟کندمي

ها وجود دارد؟ خوشبختانه پاسخ به همه این سؤالهای کامپیوتری به روشي جالب و جذاب فهم شبکه

کند و به شما بینشي مفهومي ی پویای شبکه کامپیوتری را مطرح مياین کتاب مفاهیم رشته  است. "بله"

 چه فردا مورد نیاز است را دریابید.و عملي مي دهد تا هم شبکه امروزی را بخوبي بفهمید و هم آن

های کامپیوتری و اینترنت دارد. هدف ما در اینجا ایجاد یک دید کلي این فصل مروری مختصر بر شبکه 

زیادی  ایباشد، مطالب زمینهاز شبکه و بیان مطالب باقیمانده کتاب مي باشد. در این فصل که مقدمه مي

 را پوشش مي دهیم و بخش های زیادی از یک شبکه کامپیوتری را بیان مي کنیم. 

وتری در این فصل بیان مي کنیم را بصورت زیر ساختار دهي مي کنیم: های کامپیآنچه در مورد شبکه

بعد از بیان مفاهیم و اصطلاحات اصلي، ابتدا اجزای سخت افزاری و نرم افزاری که یک شبکه کامپیوتری 

 1 فصل 
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و نرم افزارهای  2های انتهایيکنیم و به سیستمشروع مي 1سازند را بررسي مي کنیم. ما با لبه شبکهرا مي

ه یک شبکه کامپیوتری را بررسي اندازیم. سپس هستشوند نگاهي ميربردی که در شبکه اجرا ميکا

های انتهایي های فیزیکي که سیستمکنند و رسانهها را منتقل مي کنیم، سوییچ ها و اتصالاتي که دادهمي

ها ای از شبکهشبکهکنیم. ما خواهیم آموخت که اینترنت کنند را بررسي ميرا به هسته شبکه وصل مي

 شوند.ها به یکدیگر متصل مياست، و خواهیم آموخت که چگونه این شبکه

ی شبکه کامپیوتری کردیم، نگاهي جامعتر و ضمني تر در نیمه دوم بعد از اینکه مروری بر لبه و هسته

ی را بررسي ها در یک شبکه کامپیوترداده 5، و توان عملیاتي4، گم شدن3فصل خواهیم داشت. ما تاخیر

ها تاخیرات کنیم: مدلارائه مي 6به انتها-های کمّي برای توان عملیاتي و تاخیر انتهامي کنیم و مدل

انتقال، انتشار، و صف بندی را پوشش خواهند داد. سپس بعضي مفاهیم معماری کلیدی در شبکه های 

نیم. ما همچنین خواهیم آموخت های سرویس را معرفي مي ککامپیوتری با نام لایه بندی پروتکل و مدل

های کامپیوتری در مقابل انواع مختلف حملات آسیب پذیرند، ما بعضي از این حملات را بررسي که شبکه

تر ساخت. در انتها، فصل را با مي کنیم و خواهیم دید که چگونه مي توان شبکه های کامپیوتری را ایمن

 رسانیم.ن ميیک تاریخچه مختصر از شبکه کامپیوتری به پایا

 اینترنت چیست؟ 1-1

پایه برای بحث  یدر این کتاب عبارت اینترنت را به عنوان یک شبکه کامپیوتری خاص به عنوان وسیله

اما اینترنت چیست؟ برای پاسخ به این سوال  کنیم.شبکه های کامپیوتری و پروتکل های آنها استفاده مي

ی اینترنت را توصیف کنیم، که اجزای پایه 7یتوانیم پیچ و مهرههای متعددی وجود دارد. اولاً، ما مي راه

توانیم اینترنت را براساس یک سازند. ثانیاً، ميسخت افزاری و نرم افزاری هستند که اینترنت را مي

کند. ابتدا اجازه هایي را برای کاربردهای توزیع شده فراهم ميزیرساخت شبکه توصیف کنیم که سرویس

 استفاده مي کنیم. 1-1یف پیچ و مهره شروع کنیم و برای نمایش توضیحمان از شکل دهید با توص

 توصیف پیچ و مهره اینترنت 1-1-1

کند. در را در دنیا به هم متصل مي وسیله محاسباتي میلیاردهایک شبکه کامپیوتری است که اینترنت 

های کاری، و سرورهایي رومیزی، ایستگاههای PCهای نه چندان دور، این وسایل محاسباتي شامل گذشته

شد. های ایمیل ميپیامسرورهای صفحات وب، سرورهای کردند مثل که اطلاعات را ذخیره و ارسال مي

                                                           
1 Network’s edge 
2 End systems 
3 Delay 
4 loss 
5 throughput 
6 End-to-end delay  
7 Nut-and Bolts  
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های بازی، ها، کنسول، تلویزیونهاهای هوشمند، تبلتشيگو، هاتاپلپامروزه وسایل جدیدی مثل 

های کنترل ها، سیستمها، ماشینها، عینکخانگي، ساعتهای امنیت خانگي، وسایل ها، سیستمدماسنج

یا  1میزباندر فرهنگ اصطلاحات اینترنت  این وسایلبه همه شوند. ترافیک و غیره به اینترنت متصل مي

میلیارد دستگاه به اینترنت  5حدود تخمین زده شد که  2015سال در گویند. مي های انتهایيسیستم

. تخمین زده شده بود [Gartner 4014]میلیارد رسید  25به  2020در سال متصل بودند و این تعداد 

درصد جمعیت  40میلیارد کاربر اینترنتي در جهان وجود دارند که تقریباً  3.2بیش از  2015که در سال 

 .[ITU 2015]جهان هست 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
1 host 

 
: بعضي قطعات اینترنت1-1شکل   
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در  شوند.ای به هم وصل ميهای بستههای ارتباطي و سوییچشبکه از لینکهای انتهایي با یک سیستم

خواهیم دید که انواع مختلفي لینک ارتباطي وجود دارند که از انواع مختلفي رسانه فیزیکي  2-1بخش 

توانند های مختلف مي. لینک1اند مثل کابل کواکسیال، سیم مسي، فیبر نوری، طیف رادیویيساخته شده

شوند. وقتي یک سیستم های مختلف بفرستند که نرخ انتقال با بیت بر ثانیه سنجیده ميها را با نرخداده

کند و به هر کدام بندی ميها را قسمتهایي را به سیستم دیگری بفرستد، فرستنده دادهخواهد دادهمي

بسته ها از طریق شبکه  گویند اینمي 3کند. به این بخش اطلاعاتي بستهیک هدر اضافه مي 2هااز قسمت

 .4شوندها مجدداً به هم وصل ميشوند و در سیستم مقصد بستهبه سیستم انتهایي مقصد ارسال مي

گیرد و آن را به اش ميورودی  های ارتباطيای یک بسته دریافتي را از یکي از لینکیک سوییچ بسته

ها و انواع مختلفي ای در شکلهای بستهسوییچکند. های ارتباطي خروجي خود فوروارد ميیکي از لینک

ها هستند. هر دو سوییچ بسته 5پیوند های لایهها روترها و سوییچهستند اما دو تا از انواع عمده و اصلي آن

 6های دسترسيهای لایه پیوند معمولاً در شبکهکنند. سوییچها فوروارد ميرا به سمت مقصدهای نهایي آن

-های ارتباطي و سوییچشوند. رشته لینکو روترها معمولاً در هسته شبکه استفاده مي شونداستفاده مي

تخمین زده است که  Ciscoشود. یا مسیر نامیده مي 7کند راهها عبور ميای که بسته از آنهای بسته

تا ز 2به  2019( بوده و در سال bytes2110یک زتا بایت ) 2016ی سالانه در انتهای سال IPترافیک 

 (.Cisco VNI 2015رسد ) بایت مي

کنند( در خیلي موارد شبیه شبکه حمل و نقل ها را منتقل مي)که بسته 8بسته ای-های سوییچشبکه

ای را در نظر بگیرید که کنند( مي باشد. کارخانهها را حمل ميها )که ماشینها، تقاطعها، جادهبزرگراه

تر منتقل کند. سوله های مقصد قرار گرفته در هزاران کیلومتر آنطرفنیاز دارد مقدار زیادی محموله را به 

شود. هر تریلي بطور مستقل از طریق در کارخانه، محموله به چندین بار تریلي شکسته و بارگذاری مي

کند. در سوله مقصد، های مقصد حرکت ميها و تقاطع ها به سولهشبکه حمل و نقل بزرگراه ها، جاده

شود. رسند، گروه بندی ميشود، و با بقیه محموله که از کشتي مشابهي ميیلي تخلیه ميمحموله از تر

ها هستند، ها و جادههای ارتباطي شبیه بزرگراهها شبیه تریلي هستند، لینکبنابراین مي توان گفت: بسته

                                                           
1 Radio spectrum  
2 segments 
3 Packet  
4 Reassemble  
5 Routers and link-layer switches  سوییچ و روتر دو دستگاه مهم شبکه هستند. در بعضي کتب روتر را مسیریاب

کنیم.این کتاب از همان کلمه روتر استفاده مي معني کرده اند. در  
6 Access network 
7 Route or Path 
8 Packet-switch  
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شبکه حمل و نقل ها که از طریق ها هستند. دقیقاً شبیه تریليهای انتهایي شبیه ساختمانو سیستم

 شود.شوند، یک بسته از طریق شبکه کامپیوتری منتقل ميمنتقل مي

های ثابت، ISPها شامل ISPکنند ها ارتباط برقرار مي1ISPهای انتهایي به اینترنت از طریق سیستم

ISPها، های شرکتISPهای عمومي ها، و سایر مکانها، قهوه خانهها، هتلهایي که در فرودگاهWiFi 

ها های دیتای سلولي که دسترسي موبایل به تلفن های هوشمند ما یا سایر دستگاهISPکنند و فراهم مي

ها ISPهای ارتباطي است. ای و لینکخودش یک شبکه سوییچ بسته ISPباشد. هر کنند، ميفراهم مي

مثل  2پهن باندکنند شامل دسترسي های انتهایي فراهم ميانواع مختلفي از دسترسي شبکه به سیستم

ها همچنین ISP، دسترسي شبکه محلي سرعت بالا، و دسترسي بي سیم موبایل.DSLدم کابلي یا وم

ها و سرورهای ویدیو به طور مستقیم را فراهم دسترسي اینترنتي به تولید کنندگان محتوا، به وب سایت

هایي که دسترسي به ISPه کنند. اینترنت عبارت است از اتصال سیستم های انتهایي به هم بطوریکمي

به  3ترهای سطح پایینISPکنند خودشان نیز به هم وصل هستند.  سیستم های انتهایي را فراهم مي

ISP شوند. یک المللي وصل ميبین 3های سطح بالاتر تا ارتباطات سطحISP شامل  4سطح بالاتر

چه سطح  ISPشوند. هر شبکه ميهای فیبر نوری به هم وصل که با لینک باشدميروترهای سرعت بالا 

ها و ISPکنند. را استفاده مي IP 5شود و پروتکلباشد چه سطح بالا به طور مستقل مدیریت مي پایین

 کنیم.بیشتر بررسي مي 3-1ارتباطاتشان را در بخش 

ارسال  کنند کههایي را اجرا ميای، و سایر قطعات اینترنت  پروتکلهای بستههای انتهایي، سوییچسیستم

باشند. مي 7TCPو  6IPها کنند. دوتا از مهمترین این پروتکلو دریافت اطلاعات در اینترنت را کنترل مي

شوند را تعیین های انتهایي ارسال و دریافت ميهایي که توسط روترها و سیستمبسته 8قالب IPپروتکل 

-ها ميصل مقدمه نگاهي به پروتکلشناسند. در این فمي TCP/IPهای اینترنت را با کند. پروتکلمي

 باشد!های شبکه کامپیوتری مياندازیم. اما این یک شروع هست  اکثر این کتاب در مورد پروتکل

دهند توافق داشته ها انجام ميهای اینترنت، مهم هست که افراد با آنچه پروتکلبا توجه به اهمیت پروتکل

باشند تا مردم بتوانند سیستم ها و محصولاتي را تولید کنند که بتوانند با هم تعامل کنند. به این دلیل 

(.   2016IETFشوند )توسعه داده مي 9IETFاستانداردها ایجاد شدند. استانداردهای اینترنتي توسط 

                                                           
1 Internet Service Provider  
2 Broadband access 
3 Lower-tier 
4 Upper-tier 
5 Protocol .به قراردادهای استفاده شده در شبکه پروتکل ميگویند در کتاب از کلمه پروتکل در ترجمه استفاده ميکنیم 
6 Internet Protocol 
7 Transport Control Protocol 
8 Format  
9 Internet Engineering Task Force 
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به معني درخواست توضیحات ایجاد  هاRFCشوند. نامیده مي IETF ،1RFCسندهای استانداردهای 

ها باید کاملاً فني و با جزئیات RFCها را حل و فصل کنند. شدند تا مسائل مرتبط با طراحي پروتکل

کنند. در حال حاضر بیش از را تعریف مي TCP, IP, HTTP, SMTPهایي مثل باشند. آنها پروتکل

رای اجزای شبکه تعریف مي کنند، بالاخص برای ها استانداردهایي بداریم. سایر کمیته RFCعدد  7000

 IEEE 802 LAN/MAN [IEEE 802های شبکه. به عنوان مثال کمیته استانداردهای لینک

 بي سیم را تعریف مي کند. WiFi، استانداردهای اترنت و [2016
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